eSafety Label
Hakkinda Hersey

eSafety Etiketleri

eSafety Etiketi, 2012 yilinda baglatilan bir Avrupa Okul Ag girisimidir. Okullar i¢in Avrupa
capinda bir akreditasyon ve destek hizmeti olan eSafety Label, egitim ve 6grenim deneyiminin
bir parcasi olarak ¢evrimici teknolojiye giivenli erisim i¢in giivenli ve zenginlestirici bir ortam
saglamay1 hedeflemektedir.

Ogretmenler, okul miidiirleri ve bilisim koordinatorleri igin &nemli bir politika olusturma
merkezi olan eSafety Label, okullarin kendi cevrim i¢i giivenligini degerlendirmeleri,
iyilestirmeleri, giigclendirmeleri i¢in harekete gecmelerini saglamaktadir. Okullarin kendi
cevrim i¢i glivenlik altyapilarini, politikalarin1 ve uygulamalarini ulusal ve uluslararasi
standartlara gore gozden gecirmek eSafety Label sayesinde miimkiindiir.

Okulunuzun g¢evrimigi giivenlik seviyesine ve degerlendirme siirecinde degerlendirilen diger
faktorlere bagl olarak, asagidaki etiketlerden birini alabilirsiniz.

Demir - temel cevrimici giivenlik seviyesi

Bronz - ¢evrimigi giivenlik konusunda asgari farkindalik

Glimiis - ¢evrimigi giivenlige daha gelismis bir yaklagim

Altin - ¢evrimici giivenligin tiim alanlarinda ve ¢evrimigi gilivenligin egitiminde istiin
uygulama

Etiket siireci temelde 3 adimdir.

1. Hazirlik,

2. Tletisim kurma, katilim saglama, katkida bulunma,

3. Degerlendirme Formunu doldurmadir.

Giivenlik etiketi basamaklar su sekilde 6zetlenebilir:

1. Oncelikle eSafety Label portalma kayit olunmalidir. Bu egitim modiilii hazirlandig
tarih itibari ile portal da Tiirkge dil secenegi bulunmamaktadir. Bu noktada okulda
bulunan dil 6gretmenlerinden yardim istenebilir.

2. e-Giivenlik etiketi ile ilgili okuldaki 6gretmenler, okul yoneticileri fikir alis verisi
yapmak iizere mutlaka bir araya gelmelidir. Beyin firtinasi ile okulun e-Giivenlik
alaninda ki risk haritasinin olusturulmasi tavsiye edilir.

3. eSafety Label portalinda bulunan bilgilendirme tablolari, dokiimanlar
incelenmelidir. Portal1 tiim yOnleri ile anlamak basvuru agsama siirecini hizlandirir.
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Anket sorular1 cevaplandirilmalidir. Genel olarak her ay portal da yapilan anket
calismasinda ki sorularin cevaplandiriimasi portala aktif katilim agisindan 6nem
tasimaktadir.

Okul oOgretmen ve yoneticileri okulun e-Gilivenlik ¢aligmalari hakkinda veri ve
dokiiman hazirlamaya baslamalidir. Bu belgeler risk haritalari, 6gretmenler kurul
kararlari, SWOT analizi, okulda konu hakkinda yapilan sosyal ¢aligmalar, e-Giivenlik
ile ilgili bilgilendirme toplantilar1 raporlar1 ve resimleri gibi kaynaklar olabilir.

Okulun e-Gilivenlik alaninda yasadigi sorunlar belge iizerine islenmeye,
raporlastirilmaya baglanmalidir. Bu okulun giiclii ve zayif yonlerini gorebilmesi igin
onem tasir.

Portalin forum boliimiine katilim saglanmalidir. Forum bolimiim egitimcilerin
birbirleri ile etkilesim i¢inde olduklari, bilgi ve deneyimlerini paylastiklar: boliimdiir.
Bu boliime okulunuzda yapilan iyi 6rnekleri liitfen yiiklemeyiniz! Sadece etkilesim i¢in
kullaniniz.

Blog sayfasina katilim saglanmalidir. Blog sayfasinda giincel olarak paylasilan
duyurular takip edilmeli ve istenilirse duyurulara / haberlere yorum yapilmalidir.

Degerlendirme formu asamasina gelebilmek icin portal da gerekli bolimler
doldurulmalidir. Okulunuzun kayd: tamamlandiktan sonra degerlendirme formu
asamasina gelinecektir.

On kaynaklar génderilmelidir. Burada okulunuzda yapilan iyi 6rnek uygulamalari “Our
resources” boliimiine, okulda raporlastirilan sorunlar “Our cases” boliimiine
eklenmelidir.

Bu asamalar bittikten sonra e-Giivenlik etiketi ile ilgili okuldaki 6gretmenler, okul
yoneticileri fikir alig verisi yapmak tizere mutlaka bir araya gelmelidir. Beyin firtinasi
ile okulun e-Giivenlik alaninda ki risk haritasinin olusturulmasi tavsiye edilir.

e-Giivenlik ile ilgili okulda yasanan sorunlar “Our cases” boliimiinden gonderilebilir.

Tiim bu asamalart tamamladiktan sonra degerlendirme formunun doldurulmasi
asamasina geg¢ilmelidir. Degerlendirme formunda ki sorular okulun e-Giivenlik
alaninda yaptig1 veya farkinda olmasi gereken detayli sorular igerir.

Degerlendirme formu sisteme teslim edilir. Degerlendirme formu son asamada portala
yiiklenir ve sonug beklenir.

“Etiket degerlendirme siireci, degerlendirme formunun puanina, kaynak teslimine ve
topluluga aktif katilima baglidir.”

Demir / Etiket yok: 22 puandan az puan alirsaniz, bagvurunuz Demir olarak tanimlanir.
Okuldaki e-Giivenlik alaninda yapmaniz gereken ¢aligmalar1 kisisellestirilmis eylem
planiniza dahil ederek size sunulan Oneriler lizerinde caligmaya baslayin. E-tablolar
tekrar okuyun, kaynaklar1 ve olay vakalarin1 eSafety Label portalinda kesfedin ve 3 ay
sonra tekrar eSafety Label bagvurusu yapmak i¢in tekrar deneyin.
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17. Bronz Etiket: Degerlendirme formunuz, {i¢ kategorinin her biri en az bes puan olmak
iizere en az 22 puan alirsa, okulunuz Bronz etiket kazanacaktir. Bu, okulunuzda e-
Gilivenlik alaninda giiglii yonlerin oldugunu ancak daha da gelistirilmesi gereken
yonlerin oldugu anlamina gelir. Bronz etiket okulunuzun ayrica ¢evrimigi glivenlige
baglilik gosterdigi anlamina da gelmektedir. Eylem Planinda onerilen degisiklikleri
uyguladiktan, topluma yeterince katkida bulunduktan ve 12 ay Bronz Etiket almaya hak
kazandiktan sonra degerlendirme formunu tekrar génderebilirsiniz.
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18. Guimtis Etiket: Giimiis Etiket alabilmek i¢in degerlendirme formunuzun en az 44 puan
almas1 gerekir. Degerlendirme Formundaki cevaplariniza, portalda ki etkinliginize,
kaynaklarimiza ve olaylarimiza bagli olarak, ulusal eSafety Label Koordinatorii
okulunuzun ¢evrimigi giivenlik politikasinin, uygulamasinin ve altyapisinin bir Glimiis
Etiketi hak edip etmedigine karar verecektir.
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19. Altin Etiket: Degerlendirme formunda en az 55 puan alan okullar i¢indir. Bu etiket i¢in
Topluluk’taki kaynaklar, olay vakalar1 ve etkinlikleri, ¢evrimi¢i giivenligin tiim
alanlarinda yogun ¢alisilmis uygulamalar sergilenmeli ve ¢evrimici gilivenlik egitimi
okul miifredatina dahil edilmelidir. Altin eSafety Etiketi verilen bir okul aktif olarak
ebeveynleri destekleyecek ve ayrica diger okullardaki meslektaslar i¢in ¢arpan etkisi
ile onlara da yardim saglayacaktir.

_. ._ eSafety Label > F
A ") tor a safer school About Online safety eSafety Label News Partners eSafety Champions

20. Ik asama sisteme kayit olmaksizin tiim ziyaretcilere acik olan sekmeler ve béliimler,

digeri ise sisteme kayit olduktan agilan sekmeler ve boliimlerdir.

21. 1. Asama: Tiim ziyaretcilere agik boliimler: Ana sayfa iizerinde bulunan sekmelere
sayfay1 ziyaret eden herkesin ulasabilecegi boliimlerdir. Oncelikle dil segenegi
boliimiinden istenilen dil secilebilir. (Su an portala Tiirkce dil destegi gelmemistir.)

22. About:“Hakkinda” sekmesinde eSafety Label’in, giivenli ve zenginlestirici bir ortam
saglamay1 hedefleyen, 6gretme ve 6grenme deneyiminin bir pargasi olarak ¢evrimigci
teknolojiye giivenli erisim i¢in okullar i¢in Avrupa ¢apinda bir akreditasyon ve destek
hizmeti oldugundan bahsedilmektedir.


http://etwinningonline.eba.gov.tr/wp-content/uploads/2019/09/eSafety-Bronz.jpg
http://etwinningonline.eba.gov.tr/wp-content/uploads/2019/09/eSafety-G%C3%BCm%C3%BC%C5%9F.jpg
http://etwinningonline.eba.gov.tr/wp-content/uploads/2019/09/eSafety-Alt%C4%B1n.jpg
http://etwinningonline.eba.gov.tr/wp-content/uploads/2019/09/eSafety-Label-ziyaret%C3%A7iler.jpg
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eSafety Etiketinin nasil ortaya ¢iktigi, uygulanan pilot programlar, arastirma
programlari, arastirma raporlari, kurucu paydaslar, eSafety sampiyonlar1 6n tanitimi
yine bu acilan sayfa da bulunmaktadir.

eSafety Label etiketini gelistirme iizerine yapilan arastirma raporunu incelemeniz
tavsiye edilir. Rapora buradan ulasabilirsiniz.

Online safety:“Cevrim ic¢i giivenlik” sekmesinde eSafety Etiketi ile okullara,
ogrencilere, ebeveynlere ve personellere ¢evrimici gilivenligin tiim yonlerini ele
almalarinda yardimci olmayr amacglandigindan bahsedilmektedir. eSafety Label
akreditasyon siireci sayesinde, sisteme kayitli olan okullarin giiclii ve zayif yonlerinin
belirlendigi ve daha fazla gelisme gerektiren ¢evrimigi giivenlik yonlerinin okul eylem
planlari ile sunuldugu anlatilmaktadir.

Alt yap1 boliimiinde internetin ¢ok ¢esitli avantajlar ve firsatlar sundugu, ancak i¢inde
risklerinde bulundugu, olumlu igerigin yani sira okullarin cocuklart ve gencleri
korumalar1 gereken daha zorlu ve sorunlu alanlart oldugundan sz edilmektedir.
Filtreleme ve izlemenin okullarin uygulayabilecegi iki yontem oldugu ancak bunun
kismi bir ¢6ziim oldugu ifade edilmektedir. Okul ag1 giivenli ve korumali m1, akredite
bir internet servis saglayicist kullanityor musunuz, bir filtreleme / izleme iirlinii
kullantyor musunuz? gibi sorular da ele alinmaktadir.

Politikalar boliimiinde okul politikalarinin ~ diizenli olarak gézden gecirilmesi
gerektiginin farkina varilmasinin 6nemli oldugu, ozellikle ¢evrimici giivenligi ele
alirken tiim paydaslarin (68renciler, personel ve ebeveynler) giivenli bir ortam yaratma
ve siirdiirmede okul politikalarinin olusturulmasinda ve giincellenmesinde yer almalari
gerektiginden s6z edilmektedir. Okulun bir dizi saglam politika ve uygulamasi var mu,
kabul edilebilir bir kullanim politikaniz var mi, herkes bunun farkinda mi; zorbalikla
miicadele politikaniz, siber zorbalikla ilgili referanslar iceriyor mu, giivenlik politikas1
ithlal edildigi zaman etkili yaptirimlar var mi1, okulunuzda bir e-giivenlik koordinatorii
atadiniz m1? gibi sorular da ele alinmaktadir.

Uygulama boliimiinde diinyadaki en 1yi filtreleme yontemlerinin bile, ¢ocuklart ve
gencleri ¢evrimici olduklarinda korumak i¢in yeterli olmadigindan, bir seyler ters
gittiginde Ogrenciler ne yapacaklarini biliyor mu, sadece bir 6gretmene veya
ebeveynlere degil, ayn1 zamanda kullandiklar1 sitenin sahibine de bir seyi nasil
bildireceklerinin farkindalar m1? gibi sorular ele alinmaktadir.

eSafety Label:

“eSafety Etiketi” boliimiinde, eSafety Etiketinin 2012°de baslatilan bir Avrupa Okul
Ag1 girisimi oldugu, amaciin Avrupa okullarina ve genisletilmis okul ekosistemine
akreditasyon ve destek saglamak oldugundan bahsedilmektedir.

Avrupa capinda bir akreditasyon ve destek servisi olan eSafety label sisteminin
ogretmenler, okul miidiirleri, BIT koordinatdrleri ve okul personeli igin énemli bir arac
oldugu, eSafety Toplulugunun katilimcilarina etkilesime girebilmeleri, en 1iyi
uygulamalar1 paylasmalari, tavsiye almalar1 ve zor vakalar nasil ¢ozdiiklerine dair
paylasim alani sunan ideal bir ara¢ oldugu anlatilmaktadir.


http://etwinningonline.eba.gov.tr/wp-content/uploads/2019/09/eSafety-Label-report.pdf
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Okulunuzun ¢evrimici giivenlik seviyesine ve degerlendirme siirecinde degerlendirilen
diger faktorlere bagli olarak, asagidaki etiketlerden birini alabileceginiz ifade
edilmektedir. Bunlar:

Demir: Temel ¢evrimigi gilivenlik seviyesi (Etiket tanimlanmaz)
Bronz: Cevrimigi giivenlik konusunda asgari farkindalik
Giimiis: Cevrimigci gilivenlige daha gelismis bir yaklasim

Altin: Cevrimigi glivenligin tiim alanlarinda ve ¢evrimigi glivenligin egitiminde {istiin
uygulama

News:“Haberler” sekmesinde e-Giivenlik ile giincel haberler, eSafety Label portalina
eklenen yeni modiiller ve dosyalar, eSafety Label ile ilgili diizenlenen toplantilar gibi
bir¢cok habere bu sayfa lizerinden ulasabilirsiniz.

Partners:“Destekgiler” sekmesinde eSafety etiketinin, bir¢ok lider sirketin (Kaspersky
Lab, Liberty Global, Microsoft, Telefonica) ve Avrupa Egitim Bakanliklarinin
(Belgika-Flanders, italya ve Portekiz) destek saglamak i¢in Avrupa Okul Agi ile
giiclerini birlestirmesi nedeniyle ortaya ¢ikan bir Avrupa Okul Ag1 girisimi oldugundan
s6z edilmektedir. Bu sayfada c¢evrimi¢i gilivenlik konularinda okullarin
akreditasyonunun bir¢ok kurulug tarafindan desteklendigi bilgilerine ve ilgili endiistri
ortaklarin ve ulusal ortaklarin tanitimina yer verilmistir.

Ayrica sayfada ortak olmak isteyen kuruluslar i¢in iletisim baglantisi verilmistir.

eSafety Champions:“‘e-Giivenlik sampiyonlar1” sekmesinde iicretsiz ¢evrimici kurslara
katilip bilgi ve tecriibenizi arttirabileceginizin anlatildigi sayfada, bu cevrimigi
kurslarin eSafety politikalarinin olusturulmasinda, eSafety risklerini belirlenmesinde,
okullarin 6grencilere yonelik yaklasimlarinin olusmasinda fayda saglayacagi ifade
edilmektedir.

e-Giivenlik sampiyonlari ¢evrimigi kursunun (MOOC) 6grenme hedeflerinin dncelikle
kisisellestirilmis eSafety stratejinizi olusturmak oldugu anlatilmaktadir. Sonrasinda
okul baglaminda uygun eSafety politikalarinin 6nemini diisiinmenin; okulunuzun ve
ogrencilerinizin karsilagabilecegi eSafety risklerini ve zorluklarini belirlemenin;
ogretmenler, ebeveynler, okul yonetim ekibi, BIT uzmanlari vb. katilim ile okulunuzun
ihtiyaglarina uygun bir eSafety stratejisi gelistirilmesinin 6nemi vurgulanmaktadir.

Community:“Topluluk” sekmesinde hesabinizi ayarlar1 boliimii  bulunmaktadir.
Akreditasyon isleminize profilinizi ve okulunuzun veya kurulusunuzun profilini
tamamlayarak baslamaniz gerektigi anlatilmaktadir. Diger {iyelerin kim oldugunu ve
nereden geldigini bilmelerine yardim etmenin topluluktaki deneyimini gelistirecegi
vurgulanmaktadir.

Toplulugun tiim araglarmi kesfetmenizi, okulunuzun g¢evrimigi giivenligini artirmak
icin neler yapabileceginizi ve belgelendirmek icin bir eSafety Etiketini nasil
alabileceginiz bilgilerinin bulundugu sayfadir. Kullanici profili ve okul hesabina bu
sayfadan ulagilmaktadir.

Prepare:“Hazirlik” sekmesi 6z degerlendirme siireci hazirliklarinin yapildigi boliimdiir.
Uluslararasi 6gretmenler topluluguna, yoneticilere ve ¢evrimigi giivenlik uzmanlarinin
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oldugu eSafety portalina katilarak okulunuzun g¢evrimigi glivenligini artirma yolunda
ilk adim1 atmis oldugunuz anlatilmaktadir.

Kapasite gelistirmenin eSafety Etiketini edinmede ilk adim oldugu, e-Giivenlik
siirecinin devamli oldugu, okullarin akranlar ve uzmanlarla bilgi aligverisinde
bulunmalar1 gerektigi, egitimcilerin kisisel deneyimlerinden Ornekler sagladiklari
katilim agsamasinin 6nemli oldugu vurgulanmaktadir. Biitiin bunlarin ise, eSafety etiketi
iletisim araglariyla (Bloglar, Forumlar, Anketler, El¢ilerin Boliimii) saglandig sayfada
anlatilmaktadir.

Son olarak, kapasite gelistirme siireci ve topluluga devam eden bir katilimin ardindan,
okullarin kendilerini hazir hissettiklerinde 6z degerlendirme formuna gegebilecekleri,
degerlendirme formunun bir dizi sorudan olustugu, alacaginiz puanlara gore (Ve ayrica,
kaynaklar, olay durumlar1 ve topluluk tizerindeki faaliyetler yoluyla katkiniz1 dikkate
alarak) bir uzmanin faaliyetlerinizi gozden gecirecegi ve bir etiket (Demir, Bronz,
Glimiis veya Altin) alabileceginiz sayfada anlatilmaktadir.

Collaborate:“Isbirligi” sekmesinde eSafety Etiket Topluluguna katilmak, ¢evrimici
giivenlige iliskin gorlis ve bilgilerinizi arkadaslarinizla paylagsmaniza olanak
tanindigindan, bu alanda uzmanhiginizi ve diislincelerinizi diger topluluk tyeleri ile
paylasabileceginizden,  sorular  sorup veya  bagkalarinin  deneyiminden
yararlanabileceginizden bahsedilmektedir.

Bu sayfada anket ekrani, forum boliimii 6zet ekrani ve blog sayfasi ekrani bdliimleri
bulunmaktadir.

Get label:“Etiket al” sekmesinde eSafety label etiketini nasil alabileceginize dair bir
rehber bulunmaktadir. Zaman ¢izelgesi boliimiinde, akreditasyon siirecinin ne kadar
stirdiigiinii daha 1yi anlamaniz1 saglayacak bilgi grafigi vardir. Tiirkgeye ¢evirdigim
bilgi grafigine buradan ulasabilirsiniz.

Daha iist seviye etiket alabilmek icin ne zaman ve hangi kosullar altinda yeniden
bagvuru yapmaniz gerektigi de yine ilgili grafikte anlatilmistir. Ayrica bu boliimde
degerlendirme formunun {i¢ kategoriden (Altyapi, politika ve uygulama) ve 30 sorudan
olustugu da s6z edilmektedir.

Bu boliimde etiket siireci temelde 3 adim seklinde detayli anlatilmistir. Bunlar 1.
Hazirhik, 2. lletisim kurma, katilm saglama, katkida bulunma, 3. Degerlendirme
Formunu doldurma seklindedir.

Resources:“Kaynaklar” sekmesinde c¢evrimi¢i gilivenlik kaynaklari, modern
teknolojinin ve ¢evrimigi araglarin okullarda giivenli kullanimi hakkinda farkindalik
yaratmay1 veya rehberlik saglamayr amaclayan materyallerden s6z edilmektedir.
Kaynaklar boliimiine videolar, brosiirler, kitapgiklar, atdlyeler, ders planlari,
kampanyalar, araglar, eTwinning projeleri, posterlerin yliklenebilecegi belirtilmektedir.


http://etwinningonline.eba.gov.tr/wp-content/uploads/2019/09/esefaty-tablo.jpg

49. Kaynaklarin yiiklenmesi, diger Ogretmenlerin daha gilivenli bir ¢evrimig¢i ortam
olusturmasina yardimci olacak ve okulunuzun eSafety Etiketi akreditasyonu i¢in ekstra
puan kazanacaginiz agiklanmaktadir.

50. Sayfa da “Bir kaynak ytikle” boliimii de bulunmaktadir.

51. Cases:“Vakalar” bir okulda meydana gelen gergek bir olayin ve bunun nasil
¢oOziildiigiiniin raporlamasindan bahsedilmektedir. Okulunuz, siber zorbalik, kotii
amacl yazilimlarin sisteme bulagsmasi veya gizliligin ihlali gibi ¢evrimigi bir giivenlik
olay1 yasadi mi, bu tiir durumlarla nasil basa ¢iktiniz? gibi sorular da ele alinmaktadir.

52. Okulunuzda meydana gelen bir olay1 eSafety portalina bildirmeniz ve eSafety
portali’nin benzer durumlarla karsi karsiya kalan diger o6gretmenlere yardimei
olabilecek bir olay galerisi olusturmasina yardimci olmaniz istenmektedir. Okulunuzun
eSafety Etiketi akreditasyonu i¢in vakalar bolimiiniin 6nem tasidigindan soz
edilmektedir.

53. Sayfa da “Bir vaka bildir” boliimii de bulunmaktadir.

54. eSafety Label platformu egitim alaninda bir¢ok paydasi ile egitim alaninda isbirligi,
giic birligi icindedir. Bu paydaslardan “European SchoolNet” eTwinning
Ogretmenlerinin yakindan tanidig stratejik ortaktir.

Kaynaklar boliimiine videolar, brosiirler, kitapgiklar, atdlyeler, ders planlari, kampanyalar,
araglar, eTwinning projeleri, posterlerin yiiklenebilecegi belirtilmektedir.

Cases:

“Vakalar” bir okulda meydana gelen gercek bir olaym ve bunun nasil ¢6ziildiigiiniin
raporlamasindan bahsedilmektedir. Okulunuz, siber zorbalik, kotii amagl yazilimlarin sisteme
bulagmasi veya gizliligin ihlali gibi ¢evrimici bir giivenlik olay1 yasadi mi, bu tiir durumlarla
nasil basa ¢iktiniz? gibi sorular da ele alinmaktadir.

Okulunuzda meydana gelen bir olay1 eSafety portalina bildirmeniz ve eSafety portali’nin
benzer durumlarla kars1 karsiya kalan diger 6gretmenlere yardimci olabilecek bir olay galerisi
olusturmasina yardimei olmaniz istenmektedir. Okulunuzun eSafety Etiketi akreditasyonu i¢in
vakalar b6liimiiniin 6nem tasidigindan s6z edilmektedir.

Sayfa da “Bir vaka bildir” boliimii de bulunmaktadir.

eSafety label portalinda ana sayfa iizerinde yer alan “Login” sekmesi tiklanip tiyelik islemleri
boliimiine girilir. Bu portal {izerinde su an itibari ile Tiirk¢e dil destegi bulunmamaktadir. Bu
yiizden tliim siire¢ se¢ilen dile gore isleyecektir.



Login sekmesinden ekrana EUN ID login boliimii gelecektir. Daha 6nce European SchoolNet
iizerinden bir sifre alindiysa aym sifre burada da kullanilabilir. Eger alinmadiysa, ilk defa
iiyelik gerceklesecek ise “Create an account” tiklanir.

Register (Kayit) asamasi olduk¢a kolaydir. Username (Kullanici adi) boliimiine takma isim
veya en kolay akilda kalacak haliyle ad ve soyad Tiirk¢e karakter kullanilmadan bitisik yazilir.
“First name” boliimiine ad, “Family name” boliimiine soyad yazilir. “Email” boliine elektronik
posta, “Password” boliimiine alfanumerik yani harf ve sayilardan olusan miimkiinse 8 haneli
bir sifre belirlenerek yazilir.

reCaptcha yeni nesil giivenlik anahtaridir. “I’am not a robot” butonu tiklanir. Ekrana gelen
soruya uygun resimler tiklanarak giivenlik asamasi gegcilir.

Son olarak “I declare that I have read and accept the EUN Partnership AISBL legal statements
and privacy policy” butonu tiklanir. “Submit” yani gonder butonuna tiklanarak {iyelik giris
islemi baslatilir.

Sisteme girig yapildiktan sonra ekrana “User profile” kullanici profili bolimii gelir. Bu boliime
tiklanarak kullanict bilgileri boliimiine gidilir.

Kullanici bilgileri boliimii agildigi zaman sol {ist tarafta bulunan “Edit profile” profili diizenle
sekmesi tiklanir.

Yeni agilan pencerede detayli profil diizenleme sayfasi agilir. Kullanict isminin yaninda
bulunan “Edit” yazisina tiklanarak detay profil sayfasina gegilir.

Bu agamada “Salutation” selamlama boliimiine bay, bayan benzeri 6n tanimlama yazilir. “First
name” ad, “Family name” soyad otomatik olarak ekrana gelir. “Country” boliimiinden iilke
secilir. “Mother tongue” boliimiinden ise anadil segilir. “Other spoken languages” diger
konusulan diller boliimiinden istenirse farkli dilde eklenebilir. “Describe yourself” kullanicinin
kendi hakkinda kisa bir 6z ge¢mis yazma bolimidiir. “Website” boliimiine okul web adresi
yazilir.

“I would like to receive news or invitations from European Schoolnet” Avrupa okul ag1 ile
ilgili haberleri almak isterim butonu tiklanmasi tavsiye edilir.

“Submit” yani gonder butonuna tiklanarak tiyelik bilgileri giincelleme islemi tamamlanir.

Tekrar profili diizenle boliimiine gelinir. Bu noktada “My organisations” organizasyonlarim
boliimiiniin altinda “Add” ekle kelimesinin tizerine gelinerek tiklanir.

Acilan pencerede “Select your organisation” organizasyonunuzu se¢in penceresi gikacaktir.
“Country” boliimiinden iilke adi, “Region” boliimiinden sehir, “Town” boliimiinden ilge adi
secilir. Daha sonra bu ilgede kayith okullarin listesi otomatik olarak acilacaktir.

Eger kullanicinin okulu agilan segeneklerde goziikiiyorsa o okulun yaninda bulunan “This is
my organisation” ifadesi tiklanir ve okul kullanici profiline eklenir. Eger kullanici okul ismini
bulamiyor veya ilk defa kayit oluyorsa “I did not see my organisation in the list” yani bu listede
okulumu géremedim/bulamadim butonunu tiklayip okulunu kayit etmek zorundadir.

Yeni okul eklemek:



“Official institution name” okulun resmi adidir. “Address” okulun adresidir. “Town” okulun
bulundugu ilgedir. “Post code” okulun adresine bagli posta kodudur. “Country” okulun
bulundugu iilkedir. “Region” okulun bulundugu ilgedir. “Website” bu alana okul web
sayfasinin ismi yazilmalidir. “Number of pupils” bu alana okuldaki 6grenci sayisi yazilmalidir.
“Minimum age of pupils” bu alana en kii¢iik 6grenci yas grubu girilmelidir. “Maximum age of
pupils” bu alana en biiyiik 6grenci yas grubu girilmelidir. “Telephone” okulun telefon numarasi
numaranin basina +90 getirilerek yazilmalidir. “Email” okulun resmi elektronik posta adresi
yazilmalidir. “Fax” okulun var ise fax numarasi numaranin basina +90 getirilerek yazilmalidir.

“Area” boliimiinden okulun bulundugu alan se¢ilmelidir. Genel olarak “Urban” kentsel
secenegi tercih edilir. “Specialisation” uzmanlagma alanindan okulun nitelikleri isaretlenir.
Istenilirse birden fazla segenck isaretlenebilir. “Sector” kismindan okulun “Private” &zel mi
yoksa “Public” devlet okulumu oldugu tercih edilebilir. “Description” agiklama kisminda okul
ile ilgili ek bilgiler verilebilir. “About what you do” kism1 kullanicinin okulda hangi unvani
tasidigina iligkindir. “Role” boliimiinden kullanicinin resmi gorevi segilir.

“Submit changes” yani degisiklikleri gonder butonuna tiklanarak iiyelik bilgileri giincelleme
islemi tamamlanir.

Kapasite gelistirme eSafety etiketini edinmede ilk adim olsa da, tiim siire¢ boyunca devam
etmekte ve okullarin akranlar ve uzmanlarla bilgi aligverisinde bulunduklari, tavsiye talep
ettikleri ve kigisel deneyimlerinden Ornekler sagladiklart katilim asamasi ile
tamamlanmaktadir. Biitiin bunlar, eSafety etiketi Topluluk’ta (Bloglar, Forumlar, Anketler,
Elgilerin Boliimii) bulunan gesitli iletisim araglariyla saglanir.

Bir eSafety etiketi edinme siireci Hazirlik, Topluluk ve Akreditasyon olarak 3 asamali bir
stiregten sonra olusur.

Hazirhk

@ Bilgi sayfalan siire¢

boyunca size
yardimei olur

M GCevrimdisi islem
haziriklan

Basvuru belgelerini
olusturma

Kapasite gelistirme siireci ve topluluga devam eden bir katilimin ardindan, okullar kendilerini
hazir hissettiklerinde 6z degerlendirme formuna gegebilirler. Degerlendirme formu bir dizi
sorudan olusur. Alacaginiz puanlara ve ayrica, kaynaklar, olay durumlar1 ve topluluk
izerindeki faaliyetler yoluyla katkinizi dikkate alarak, bir uzman faaliyetinizi gozden gecirecek
ve Demir, Bronz, Giimiis veya Altin etiketlerinden birini size verecektir.
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Forma Erisim:
eSafety Label ana sayfasinda sag iist kosede bulunan kullanici adi tiklanir.

Acilan profil sayfasinda “My role & organisations” kategorisinden okulun adi tiklanir.A¢ilan
sayfada “Our assessment” okulun degerlendirme boliimiinde “Edit assessment” tiklanir.

Eger okulun daha 6nce hi¢bir kaydi yoksa “You have an assessment which has not been
submitted yet.” Heniiz bir degerlendirme gonderilmemis uyarisi ¢ikar.

Bu asamadan itibaren form butonu tiklanip degerlendirme formuna giris yapilir.

Onemli not: Okulunuzu sisteme tanimlamadiginiz zaman degerlendirme formunu ekranda
goremezsiniz.

Acilan degerlendirme formu 4 ana basliktan olugmaktadir.
1. “Infrastructure”: Altyap1

2. “Practice”: Uygulama

3. “Policy”: Politika

4. “User guidance”: Kullanic1 rehberi

eSafety Label degerlendirme araci, okulun bilisim teknolojisini kullanimi agisindan nerede
durdugunu goéstermeyi amaclar ve hem 6grenciler hem de personel igin en uygun yetkiyi ve
giivenligi gelistirmede destek olacak bir “Eylem Plan1” sunar.

Kullanici rehberi, altyapi, politika ve uygulama ile ilgili konular1 kapsayan rastgele se¢ilmis 30
degerlendirme sorusundan olusmaktadir.

Sorularin tamamlanmasinin ardindan, 6gretmenlere, 6grencilere ve okulun yoneticilerine
danisilmalidir. Bunlarin hepsi okul ortami iizerinde giiclii bir etkiye sahiptir. Tiim sorulara
cevap verdikten sonra, “Gonder” diigmesini tiklayarak yanitlar1 géndermek gerekir.

Eylem Plan1 otomatik olarak olusturulacak ve istenildigi zaman indirilebilecektir. Bu “Eylem
Plan1”, okuldaki bu 6nemli performans alaninda miikemmellige ulagsmaya yardimci olmak i¢in
iyl bir rehber ve kaynak olacak, ayn1 zamanda diger okullarla irtibat kurulmasina katki
saglayacaktir.

Degerlendirme sonuglarina gore okullar Bronz, Giimiis veya Altin etiket olarak akredite
edilecektir. Eylem Planinda belirlenen gorevleri tamamlayarak bir sonraki seviyeye ge¢mek
mimkiindiir. Etiket 18 ay boyunca gecerli olmakla birlikte, sertifikay1 degisim hiziyla gegerli
tutmak i¢in her y1l eSafety Label sertifikasinin yenilenmesi tavsiye edilir.



eSafety Label - Assessment Form

Assessment form submitted by Burhan SEL for Prof. Dr. Salih Oven Colakoghu |tkolkouk
11.03.2019 @ 19:52:36

Infrastructure
Technical security

Question

Pupil and staff access to technology

Answer

E-Giivenlik etiketi web sitesinde, “eSafety bilgi formlar1” boliimiinde, Altyapi, Politika ve
Uygulama ile ilgili ¢ok cesitli konular bulunmaktadir. Bu konular okulun degerlendirme
formunu doldururken kullaniciya yardimeci olabilecegi igin eksiksiz olarak okunmalidir.

Community Prepare Collaborate Gertlabel Resources Cases

Onemli Ip Uglar:

e Her boliimiin sorularinin cevaplanmasi zorunludur. Sorularin secenekleri se¢ildigi
zaman mutlaka o sorunun altinda bulunan “Submit answer” cevabi kaydet secenegi
secilmelidir. Genel olarak tiim sorularin altinda olan “Further Comments” diger
yorumlar kutucuguna istenilen ifadeler de yazilabilir.

o Sorular her kullanici i¢in rastgele soru havuzundan se¢ilmektedir. Kullanicilara sorulan
soru orneklerine etik degerler geregi bu egitimde yer verilmemistir, 6rnek olarak birkagi
sec¢ilmistir.

e Tiim sorular kullanicinin sistemde sectigi dilde geldigi i¢in o dil konusunda uzman bir
kisiden destek alinabilir. Tiirkce dil segenegi egitim yayina hazirlandig tarih itibari ile
sistemde bulunmamaktadir.

e Sorularin sadece formu dolduran kullanici tarafindan degil, okul yonetimi ile isbirligi
icinde doldurulmasi ve cevaplanmasi gerekmektedir.

e Okulda kullanilan bilgisayarlarin virlis koruma yazilimlarinin olup olmamasi ve
yonetimi, okul modem ve ag altyapisinin giivenligi ve giincelligi, okul ag erisiminin
sosyal medya kaynaklarina erisip erismedigi gibi konularda okulda bilisim teknolojileri
yetkinligi olan bir egitimci varsa ondan, yoksa mutlaka profesyonel bir bilisim
teknolojileri uzmanindan destek alinmalidir.

e Okul SWOT analizlerinde, stratejik planlarinda, 6gretmenler kurul toplantilarinda e-
Giivenlik ile ilgili giincel politikalar islenmeli ve giindeme alinmalidir. Okul 6gretmen
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ve Ogrencilerinin e-Giivenlik konusunda duyarli ve bilingli olmalari, bilgilerini okul
yonetimi kilavuzlugunda siirekli giincel tutmalar1 6nemlidir.

e “Action plan pdf” boliimiinden okul hareket eylem plani indirilebilmektedir.
e “Survey pdf” boliimiinden, formda sorulara verilen cevaplar incelenebilmektedir.

e “View Submission results” boliimiinden gonderim detaylar: takip edilebilmektedir.

e “View uploaded files” boliimiinden sisteme yiiklenen dosyalar incelenebilmektedir.

ASSESSMENT INFORMATION

Organisation Kurum adi

Submitted by Kim tarafindan formun yUklendigi
Submitted on Formun yuklendigi tarih ve saat

Uploaded files Sisteme yuklenen dosyalar

Survey PDF Formda size sorulan sorular ve cevaplariniz (indirilebilir)

Action plan PDF Sistem tarafindan olusturulan aksiyon plani (indirilebilir)

POINTS

ASSESSMENT

Infrastructure score Alt yapi puan degerlendirmeniz

Policy score Politika puan degerlendirmeniz

Practice score Uygulama puan degerlendirmeniz

Kaynaklar ve vaka inceleme boélumune katkiniz, forum ve blog sayfalarina katihminiz,
okul aksiyon planinda ki eksiklerinizi her gecen basvuru doneminde gelistirmeniz

Total score Toplam puaniniz

Bonus score

Label

Degerlendirme sonucu okulunuza tanimlanan etiket

Dip Not:

e Son olarak profil béliimiinden okul adr tiklandigi zaman okulun aldigr eSafety etiketi
ctkmaktadr. Okul web sayfasina baglanti (Linkleme) yapilacagi zaman “Embed label”
linkinden alinan verideki html kodlari silinip 6rnegin: “http:// storage.eun.org/esafety-
label-medal/Bronze 2017 11 en b7249.png” seklinde yazilmalidir. (Tirnak isaretleri
olmaksizin)

o Okul web sayfasina eSafety etiketini eklemek ve baglanti vermek i¢in fare imlegi etiketin
tizerinde iken sag tiklanip, resmi farkli kaydet segenegi ile resim kayit edilebilmektedir.
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Difficulties encountered*

Karsilasilan zorluklar

neld* Kaynak yUkleme girisi segimi

Resource inp:

Q) tinktowebsite .. (O Filevpload
Web sayfasindan link Dosya ylUkleme
Thumbnail*
= Dosya segilmedi DOSyaN1z1 tanimlayacak kucuk resim (Resimlerin veya videolarin kugultulmus halleri olup,
ey onlari tanima ve duzenlemede yardimci olmak icin kullanilir)
Author?
[ Yazar }

Creative Commons lisansy, telif hakki bulunan bir eserin veya calismanin Ucretsiz olarak dagitilmasini
saglayan bir cesit kamu telif hakki lisansi. Bir yazar olusturdugu eserin kullaniimasi icin paylasmak veya
Licence* uzerinde degisiklikler yapma hakkini vermek istediginde CC lisanst kullanir.
—O Crestive Commons O Descript

—_— D By sub

eSafety portal Resources gallery

Kaydet Vazgeg

o
Yiuklenen resimler, dosyalar ile ilgili lisans agiklamasi
< formx | confirm that the information given s correct in particular the information concerning the rights. | agree ta this Resource to be displayed in the

Bu formu géndererek: Verilen bilgilerin, 6zellikle haklarla ilgili bilgilerin dogru oldugunu onaylarim
Bu Kaynagin "eSafety portal Kaynaklan" galerisinde goésterilmesini kabul ediyorum.

Vaka incelemesi, e-Giivenlik ile ilgili okulda 6grencilerin veya personelin yasadigi sorunlarin
raporlandig1 ve sisteme yiiklendigi bir boliimdiir.

Sisteme kayitli olan egitimcilerin, diger meslektaslarinin benzer durumlarda sorunlara nasil
¢oziim bulduklarini veya sorunlari nasil tanimladiklarmi gormeleri agisindan 6nemli bir
boliimdiir. Sorunlar ve ¢oziim yollar1 hakkinda bilgi ve deneyim paylagimi olmast bu bolimii
daha da 6nemli hale getirmektedir.

vcome f w A vocme

" F\ osa ™ =3
T e About Online safety eSafety Label News Partners eSafety Champions

Change of Terms and Conditions and Privacy Policy

DOAtINUINE your Sctivity on the portal

Vaka formu olusturmasinda dikkat edilmesi gereken nokta, formda agilan tiim sorulara cevap
verme ve formun altinda bulunan form génderme onay butonunun igaretlenmesi gerekliligidir.

Form bolumleri:
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Month of incident* Year of incident* Date Range

Start Date (caUmmyyyy Erc Dace (ddmmyyyy)*

— L = |

Vaka'nin oldugu ay Vaka'nin oldugu yil

Tarih araligi secilmek isteniyorsa “Date range” secilmelidir
Tices
I Konu bashgi w
Language*
| seaseseer HaNGi dil segenedi ile sorunu sisteme yuklediginiz - |

Typo of incicant

Typeofinadent  Ac|ir pencereden sorun tiplerinden bir tanesi secilir »
(Siber zorbalik, uygunsuz iletisim/icerik, glvenlik ihlali, cinsel igerik veya diger) [ wsepremcme

D oter

O secrtyaresn

0 e

School type*

reaseseiect ACIIF pencereden okul turdnuz segilir

Feopleinvalvedinincident Acilir pencereden olay katilimcilari segilir
(Ogretmen, 6grenci, okul ydnetimi, polis gibi)

o0oo0o0Ooooo

[ e serost duringresson e

[ sesemoot oucsceat ez sme

Lecation of the incident  Ac)|jr pencereden olayin oldugu yer secilir 0 e
(Evde, okul da ders sirasinda, okulda ders disinda, okul disinda, diger gibi) 5 .

D ‘outsice of schaol time

Summary*

Olayi 6zetleyerek anlatiniz

Useful resources®

Yararl kaynaklar

Other comments*

Diger eklemek istediginiz yorumlar

D By submitting this form, | confirm that the information given s correct | agree for this Case to be displayed in the eSafety portal Incident Case gallery and for the eSafety
Label Team using the information contained in it for the purposes of developing case studies and/or good practice materials. | understand that any such outputs will be
anonymised, and that neither my school nor myself will be identifiable.

“

Kaydet Vazgeg

Bu formu géndererek, verilen bilgilerin dogru oldugunu onaylarim.

Bu Vakanin eSafety portal “Olay Vakasi "galerisinde ve eSafety Etiket Ekibi'nde,

vaka calismalari ve / veya iyi uygulama materyalleri gelistirmek amaciyla icerdigi bilgileri kullanarak
gosterilmesini kabul ediyorum.

Bu tur ciktilarin anonim hale getirilecedini, okulumun ve kendimin bilgilerinin gizli tutulacagini biliyorum.

Son olarak mutlaka kullanim s6zlegmesi onaylanmalidir.

Okul Aksiyon Plani, degerlendirme formu sonucu ne olursa olsun okulunuzun gelisimi i¢in
sistem tarafindan hazirlanan “Okula 6zel” bir plandir.
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Planda okulun gii¢lii ve zayif ylinlerinin analizleri, degerlendirme formunda verilen cevaplara
gore yapilmaktadir. Aksiyon planinda tavsiyeler ve okulun var olan durumu detayli olarak
tanimlanmaktadir.

Plan, degerlendirme formunda size sorulan ve soru havuzundan rastgele segilen sorulara
verdiginiz cevaplara gore sekillenir.

Ornek Okul Aksiyon Plan1 Béliimleri ve igerikleri:

Bu ornek eylem plani tam metni sizin degerlendirme formunu daha iyi kavramaniza,
okulunuzun e-Giivenlik alaminda farkindalik  yaratma yolunda ilerlemesine imkan
saglayacaktir.

eSafety Etiketi — Eylem Plani
“... okulu i¢in ... tarafindan sunulan eylem plani — tarih @ saat”

“Doldurulmus “Degerlendirme Formunu’ eSafety Etiketi portalina gondererek, okulunuzdaki
eSafety 'nin durumunu analiz etmek i¢in 6nemli bir adim attiniz. Liitfen eSafety’yi okulunuzda
daha da iyilestirmek icin ve neler yapabileceginizi gérmek i¢in Eylem Planinizi dikkatlice
okuyunuz. Eylem Plani, 3 temel alana boliinmiis faydali oneriler ve yorumlar sunar: Bunlar
Altyapu, politika ve uygulama boliimleridir.”

Altyap:
Teknik Giivenlik

— Tiim okul cthazlarinizin virlis korumali olmasi tavsiye edilir. Hem okul politikaniza hem de
“Kabul Edilebilir Kullanim Politikaniza” virlis korumast ile ilgili bir paragraf eklediginizden
ve personelin ve 6grencilerin okul kurallarini titizlikle uyguladiklarindan emin olmalisiniz.

— Kullanicilardan kendi web filtrelemelerini tanimlamalar istense de ve bu sorumlu kullanimi
tesvik etmek i¢in iyi yol olsa da, ¢cogu Ogrenci kullanmalar1 gereken filtreleme seviyesi
hakkinda bilingli bir karar verebilecek kadar olgun degildir. Okul veya en azindan 6gretmenler,
hangi diizeyde filtrelemenin kullanilacagina karar vermelidirler. Ogrencilerin ebeveynleri tipik
olarak filtrelemenin okul veya 6gretmen tarafindan yapilmasini tercih eder; ¢linkii gencler,
potansiyel olarak zararli ya da yasa dis1 olsun, kazayla neyle karsilasabileceklerinin farkinda
degillerdir. Bununla birlikte, her yastaki Ogrencilere bir egitim yaklasimi ve esneklik
kazandirmak da gilivenli ve sorumlu c¢evrimi¢i kullanimin anahtaridir. Bu nedenle tiim
Ogretmenleri, iyi ve gilivenli bir dijital vatandas olma konusunda Ogrencileriyle nasil
konusacaklar1 hakkinda bir fikir firtinas1 yapmak i¢in bir araya getirmelisiniz.

Ogrencilerin ve Personelin Teknolojiye Erisimleri

—Okul c¢alisanlarinin =~ ve  Ogrencilerin  okul  bilisim araclarinda USB  bellek
kullanabilmelerine dair yeterli egitim almalar1 gerekmektedir. Bu konuda personelinize ve
ogrencilerinize izin verirken onlar1t giivende tutmak i¢in, Kabul Edilebilir Kullanim
Politikaniza temel kurallar1 da eklemeniz gerekir.



— Her akademik yilin basinda 6grencilerle e-Giivenlik tanimlar1 hakkinda konusulmali, boylece
kendilerini ve mahremiyetlerini korumak i¢in neyin dogru neyin yanlis oldugunun daha ¢ok
farkina varmalari saglanmalidir.
Okul politikanizi teknoloji yerine davranisa dayandirin. Ziyaretciler okulun agini kullanmadan
once Kabul Edilebilir Kullanim Politikasin1 okumali ve imzalamalidir.

Veri korumast

— Ogrenme ve yonetim ortamlarinizi ayr1 tutma konusunda mutlaka politikamz olmalidir.
Politikalariniz1 incelemeye devam ederken bu ortamlar1 yonetme konusunda egitim almis
personelin bilgilerinin gilincel olmasi saglanmalidir. Ayrica politikanizi okul profilinize
yiikleyerek diger eSafety Etiket kullanicilariyla paylasabilirsiniz.

— E-posta sisteminizin korunmasi ve 6grenci verilerinin aktarilmasi konusunda bir politikaniz
olmalidir. Bu bakimdan, tim personelin okul bilgisayarlarindan ulagsmalari muhtemel
uygunsuz veya yasadisi icerik bulmalar1 durumunda ne yapmalar1 gerektigi konusunda net
olmalari i¢in kilavuzlar hazirlamaniz 6nemlidir.

Yazilim Lisansi

—Tim okul personelinin, yazilim lisanslar1 konusunda bilgilendirilmesinin saglanmasi
onemlidir. Bu, sistemlerinizin gilivenliginin saglanabilecegi ve personelin Ogretme ve
o0grenmeye yardimei olacak yazilim uygulamalarini deneyebilecekleri anlamina gelecektir.

— Yiikli yazilimlara ve lisanslara kisa bir zaman dilimi i¢inde birka¢ kisinin yardimiyla bir
denetleme sistemi gelistirmeniz tavsiye edilir.

Bilisim Teknolojileri (BT) Y6netimi

—BT agindan sorumlu olan kisinin okula ait donanimi konusunda tam olarak
bilgilendirilmesini saglamak ve bunun Okul Politikast ve Kabul Edilebilir Kullanim
Politikasi’nda agikca belirtilmesi gerekir. Agdan sorumlu olan kisinin lisans sorumluluklarina
dikkat etmesi gereklidir. Okulunuzda yalnizca okul yoneticileri ve / veya BT sorumlusu yeni
yazilimlar alabilir.

— Okul yonetimi 6gretmenlerin okul bilgisayarlarina/etkilesimli tahtalarma yeni yazilimlar
isteyebilecekleri bir sistem kurmay1 diisiinmelidir. Bu yeni yazilimlar, 6gretmenlere derslerde
daha ilgi ¢ekici ders olusturmalarina imkan saglar.

Politika
Kabul Edilebilir Kullanim Politikas1 (AUP)

— Okul toplulugunun tiim tiyeleri i¢in Kabul Edilebilir Kullanim Politikaniz olmasi gereklidir.
AUP’a okulunuzun uygun oldugundan emin olmak i¢in okul politikalariniz1 diizenli olarak
gozden gecirmelisiniz.

— Okulunuzda e-Giivenlik ile ilgili bir degisiklik yapildiginda okul politikalarinin gerektiginde
revize edilmesi iyi bir uygulamadir. Bununla birlikte, okul disindaki degisikliklerin de yeni
yasalar veya degisen teknolojiler gibi politikalar etkileyebilecegi unutulmamalidir. Bu
nedenle, liitfen politikalarinizi en az yilda bir kez gbzden gegcirin.



Raporlama ve Olay isleme

— Tiim personel, potansiyel olarak yasa dis1 olabilecek materyallerle basa ¢ikma prosediiriinii
bilmelidir. Bu tiir bir durumda genel sorumluluk alabilecek okul iist diizey liderlik ekibinden
bir isim secilmelidir. Prosediir, Okul Politikasindaki tim personele ve Kabul Edilebilir
Kullanim Politikasindaki personel ve 6grencilere agikea iletilmelidir. Ulusal INHOPE yardim
hattiniza (www.inhope.org) yasadisi i¢erik bildirmeyi ve sliphelendiginiz durumlari bildirmeyi
unutmayin. Tiirkiye i¢in ihbarweb.org.tr sayfasindan raporlama yapilabilir.

— Zorbalik olaylarina uygulanan detaylar1 ve ¢oziimleri hem calisanlar hem de eSafety Label
olay isleme formu araciligiyla paylasmalisiniz. Ancak bu sekilde deneyim kazanabilir ve
bagkalarinin benzer olaylar1 ele alma uygulamalarini 6grenebilirsiniz. Ayrica, Kabul Edilebilir
Kullanim Politikanizdaki zorbalikla miicadele kurallarimin O8rencilere ve personele
iletildiginden emin olmalisiniz.

Personel Politikasi

— Yeni personel de dahil olmak iizere, tiim personelin ¢evrimici davranislarla ilgili politikadan
haberdar olmalarii saglamalisiniz. Bu, personel toplantilarinda diizenli olarak tartisilan ve
Okul Politikasinda agikca kabul edilen ve Kabul Edilebilir Kullanim Politikasindaki personel
ve ogrencilere acik bir konu olmalidir. Her iki belgeyi de diizenli olarak gézden gecirmeli ve
giincellemelisiniz.

— Okulunuzda kullanict hesaplar1 dogru olarak yonetilmelidir. Bu, yanlis kullanim riskini
azaltmasi agisindan 6nemlidir.

Ogrenci Uygulamasi / Davramiglar

— Ogrenciler i¢in elektronik iletisim kurallar1 Kabul Edilebilir Kullanim Politikasinda agik¢a
belirtilmelidir. Standartlar belirlenmemisse 6grenciler arasindaki iletisim, siber zorbalik gibi
olaylara yol acan etkenler hizli bir sekilde artabilir. Etkili ve sorumlu bir iletisim kurmay1
ogrenmek, her geng i¢in gerekli bir yeterlilik ve okul miifredatinin da bir pargas: olmalidir.
Uygulamak istediginiz standartlari tanimlamak igin bir personel/6gretmenler toplantisinda
bunu mutlaka giindeme getirmelisiniz.

— Okulunuzdaki eSafety uygulamalar1 tartigilirken, 6grencilerden geri bildirimler gelebilir.
Ogrencileri miimkiin oldugu kadar isleyise dahil edin, boylece dgrenciler gergek hayattaki
sorunlar1 daha yakindan tanirlar.

eSafety Label - Action Plan

Infrastructure

Technical security
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Online Okul Varlig

— Okul Politikanizin tiim alanlar1 kapsadigini gostermek i¢in okulda fotograf ve videolarin
izinsiz ¢ekilmesi ve yayilanmasi hakkindaki politikaniz1 6ncelikle hayata gecirin.

— Okulunuzun ¢evrimigi itibarim1 kontrol edecek bir okul yoneticisinin veya 6gretmeninin
olmasi tavsiye edilir. Okuldan erisim izni olan, yeni agilan bazi1 web sayfalarinin olumsuz
icerikler sunmalart durumunda oOzellikle okullara, 6grencilerine ve calisanlarina zarar
verebileceklerinden, bu sitelerden haberdar olun ve bunlar1 periyodik olarak izleyin.

Uygulama

eSafety YOnetimi

— Gerekli tiim ag giivenligi ve kullanict gizlilik kontrollerinin yapildigindan emin olunmalidir.
Okullarin diizenli araliklarla denetim ve prosediir kontrolleri yapmalar1 sarttir. Her zaman
eSafety konusunda genel bir lider kisi olmamasina ragmen, okuldaki herkes giinliik islerinde
kullanilan hassas bilgileri korumak icin ortak bir sorumluluga sahiptir. Dogrudan veri isleme
ile ilgisi olmayan personel bile, riskler ve tehditler ve sorunlarin en aza nasil indirileceginden
haberdar edilmelidir. Okuldaki herkes olabilecekleri en iyi ve en giivenli dijital vatandaglar
olmalar1 konusunda siirekli olarak egitimden gecmelidir.

— Okulunuzdaki tiim personelin eSafety’den sorumlu olmasi tavsiye edilir. Ancak, gerekli
odag1 saglamak igin eSafety konularinda genel sorumlulugu olacak bir kisi (Ornegin okul
yoneticilerinden biri) tayin etmek gereklidir. Bu kisi Okul Politikaniz1 gelistirirken ve diizenli
olarak gozden gegirirken sorumlu olmalidir.

Miifredatta eSafety

— eSafety’nin {ilkenizde yasal bir zorunluluk olup olmadigina bakilmaksizin tiim miifredata
dahil edilmesi gerekir.

— Ortaya ¢ikan sorunlara ayak uydurabilen bir eSafety miifredati saglayabilmeniz 6nemlidir.
Okul profilinize, miifredati nasil tasarladiginizin bir taslaginmi ve kullandiginiz kaynaklarin
bazilariyla ilgili baglantilar verebilirsiniz. Bu, diger okullar i¢in oldukg¢a yararli olacaktir.

Miifredat Dis1 Etkinlikler

— Ogrencilere, istendiginde miifredat siiresi disinda eSafety destegi saglamaniz tavsiye edilir.
Tiim 6grencilere ¢evrimigi giivenlik sorunlariyla basa ¢ikmak i¢in destek sunmaniz 6nemlidir.
Ogrencilere okul disinda ¢evrimigi teknolojiyi kullanmalari hakkinda mutlaka egitim
verilmelidir.

— Ogrencilerinizin ¢evrimi¢i aliskanliklariyla ilgili bilgilerini eSafety Etiketi toplulugu
araciligiyla diger okullarla paylasabilirsiniz. Ornegin, dgrencilerin ¢evrimigi aligkanliklarina

iliskin en son anket bulgularinizi okul alaniniza okul profilinize yiikleyebilirsiniz.

Destek Kaynaklari



— Tiim personelin eSafety i¢in bir sorumlulugu olmalidir. Okul rehber 6gretmenleri e-Giivenlik
konularinda tavsiye ve rehberlik saglamak i¢in iyi bir konumdadir. Okul Politikanizi
gelistirmeye ve diizenli olarak gbézden gecirmeye katkida bulunmak icin okuldaki diger
personeller toplantilara davet edilmelidir.

— Okulunuzdaki 6grencilerin aktif olarak eSafety mentoru olmalari i¢in tesvik edilmesi tavsiye
edilir. Bu agm giiclendirilmesi konusundaki yaklasiminizi forum veya okulunuzun profil
sayfasi araciligiyla eSafety Label web sitesindeki diger 6gretmenlerle paylasabilirsiniz.

Personel Egitimi

— eSafety konularinda ortaya ¢ikan trendler hakkinda tiim personelin diizenli olarak bilgilerinin
giincellenmesi gerekir. Personelin egitimlerinde neye ihtiyaglari oldugunu belirlemek i¢in
mutlaka bir ihtiya¢ analizi yapin.

— Okulunuzda personel iiyeleri arasindaki bilgi aligverisi tesvik edilmelidir. Bu, tiim okul i¢in
faydal1 olacaktir. “Okul alanim” aracilifiyla da erisilebilen ylikleme araci araciligiyla eSafety
konularinda PowerPoints, belgeler veya benzer bilgileri sisteme yiikleyin.

“Gonderdiginiz degerlendirme formu biiyiik bir soru havuzundan olusturulmustur. Ayrica
ankette bahsedilmeyen alanlarda eSafety’yi gelistirip gelistirmediginizi bilmek de bizim i¢in
vararhdir. Bu tiir degisikliklerin kanitlarint eSafety Portalinin Okul alanim béliimiine yiikleme
kanmiti araciligiyla yiikleyebilirsiniz.

Unutmaywn, Degerlendirme Formunun doldurulmas: Akreditasyon Siirecinin sadece bir
kismidir, ¢linkii kanitlarin yiiklenmesi, Forum araciligiyla baskalariyla gériis alis-verisiniz ve
verilen sablondaki olaylar: bildirmeniz degerlendirmede dikkate alinir.”

eSafety Label +: Bir sonraki eSafety sampiyonu olun siz olun!

“Bir sonraki eSafety Sampiyonu Olun” slogani ile yola ¢ikan eSafety Label+, genis bir Avrupa
ogretmenler toplulugu ve diger okul aktorleri arasinda bilgi aligverisini ve en iyi uygulamalarin
degisimini tesvik etmek, okullar1 daha giivenli ve sorumlu bir dijital gelecek i¢in donatmak i¢in
hazirlanmis bir Erasmus+ projesidir.

Egitimde e-Glivenlik:

Egitimde ¢evrimigi glivenlik gereksinimlerinin ve dnceliklerinin haritalandirilmasi i¢in eSafety
Label tarafindan bir arastirma raporu hazirlanmstir.

Rapor neyi bagarmay1 hedeflemistir?



eSafety Label + projesinin ana sonuglarindan biri olan bu rapor, Avrupa genelindeki okullarda
cevrimigi giivenligin temel, giiclii ve zayif yonlerini belirlenmesine ve iyilestirme alanlariin
Ogrenilmesine olanak saglamistir. Ayrica, eSafety Label’in mevcut sertifikalandirma stirecini
ve bu girisimin okul ortamindaki etkisinin degerlendirilmesini saglamistir.

Rapor, eSafety Label toplulugunun 1.150 iiyesi arasinda yapilan kantitatif bir arastirmaya
dayanmis ve tiim eSafety Label + proje etkinlikleri i¢in bir temel olusturmustur.

eSafety Label + hakkinda detayli bilgi i¢in buray:1 veya asagidaki eSafety Label + logosunu
tiklayimiz.

Sonug¢ olarak bu arastirmalar, okullarin ihtiya¢ ve gli¢lerini ¢evrimigi gilivenlik agisindan
gelistirmeleri i¢in su adimlarin atilmasi gerektigi ortaya ¢ikarmigtir:

1. eSafety Etiketi akreditasyon siireci 6gretmenler ve diger okul personeli i¢in kolaylastiriimali,

2. eSafety Label toplulugu tarafindan saglanan bilgilerin kapasitenin gelistirilmesinde daha iyi
hale getirilmesi icin ¢aligilmali.

3. Okul personeli i¢in eSafety adimlarinin anlatildigi rehber gelistirmek.

Raporda ortaya ¢ikan ana ¢iktilar ve oneriler:

Genel olarak, bu arastirmanin dayandigi anketin sonuglari ¢cok olumlu olmustur. Katilimcilarin
cogunlugunun degerlendirme formu ile ilgili bir iyilestirmenin gerekli olmadigini diistindiikleri
ortaya cikmistir. Bu, bir eSafety etiketi edinmek icin gerekli olan siirecin kullanighligini ve
netligini de onaylamigstir.

Etiket elde etmenin 6nemli prosediirleri hakkinda soru soruldugunda, ¢ogu katilimc1 web
sitesinin (Portalin) kullanilabilir oldugunu ifade etmistir. Etiket alma siirecinin giivenilirliginin



yani sira web sitesinde mevcut bilgilerin en {ist siralarda yer almasi gerektigini de
belirtmislerdir.

Degerlendirme formunun doldurulmasindan 6nce alinan destek portalda yeterli mi?

Ankete gore Ogretmenlerin biliyiik ¢ogunlugu, degerlendirme formu sunulduktan sistem
iizerinden okullarin aldig1 eylem planinda herhangi bir degisiklik yapmay1 diistinmediklerini
sOylemislerdir.

Eylem plani, iist seviye etiketin verilmesinden Once ele alinmasi gereken ve daha da
gelistirilmesi gereken alanlar1 vurguladigindan okulun ¢evrimigi giivenligini arttirmada 6nemli
bir rol oynamaktadir.

Katilimeilarin sadece kiigiik bir ylizdesi Eylem Planinin basitlestirilmesi ve daha net hale
getirilmesi gerektigini 6nermistir.

Calismaya katilanlarin oldukga yiiksek bir ylizdesi, okul personelinin ¢evrimigi giivenlik
uygulamalar1 baglaminda daha fazla destek alma ihtiyacim1 vurgulamistir. eSafety Etiketi
girisiminin, okullarda hareket edebilecek organizasyonlar veya otoritelerle anlagmalar
yaratmasi ve bu nedenle ulus Otesi egitim programlart yoluyla bir “Kural/Akreditasyon”
uygulamasinin gerekli oldugunu ortaya koyabilir.

Rapor, egitimcilerin ¢ogunlugu okul personeli ve okul toplulugunun ¢evrimigi giivenligi igeren
bir¢gok konuda egitmek almalart i¢in okullarinda etkinlikler diizenlenmesi gerektigini ifade
etmislerdir. Ebeveynlerin bilisim araglarinin kullanimi1 ve okullarda ¢evrimigi giivenlik ile ilgili
konular hakkinda bilgi sahibi olmalar1 gerektigi ve ¢evrim i¢i giivenlik alaninda aktif bir
sekilde yer almalar1 gerektigi yine egitimciler tarafindan belirtilmistir.

AUP nedir?



“Kabul Edilebilir Kullanim Politikas1” anlamina gelir. AUP (Acceptable Use Policy), bir web
sitesini veya internet servisini kullanmak i¢in uymaniz gereken kurallarin listesidir. Yazilim
lisans sozlesmesine (SLA/Software license agreement) benzer, ancak oOzellikle internet
hizmetleri i¢in kullanilir.

En 1yi bilinen, yiiksek trafikli web siteleri, hizmet sartlar1 (TOS/Terms of Service) veya
Kullanim Sartlar1 (TOU/Terms of Use ) olarak da adlandirilabilecek bir AUP igerir. Sik sik,
web sitesinin AUP’sine ana sayfanin alt kisminda bir link bulabilirsiniz.

Bulut uygulamalar1 gibi birgok web hizmeti, ¢evrimi¢i hizmeti kullanmak i¢in bir AUP’ye
katilmaniz1 gerektirir. ISS’ler genellikle, takip etmeniz gereken belirli kurallar1 belirten her
hesap icin bir AUP saglar.

Bir AUP’nin 6zellikleri sunulan hizmete bagl olarak degisir. Web sitesi AUP’leri bile web
sitesinin amacina ve web sitesinin icerigine bagl olarak biiyiik farkliliklar gosterebilir.

Genel AUP kurallar::

Herhangi bir sekilde yasalari ihlal etmeyin.

Bagkalariin haklarmi ihlal etmeyin.

Virtisleri veya diger kotli amagli yazilimlart dagitmayin.

Yetkisiz bir alana veya hesaba erismeye ¢alismayin.

Baskalarinin telif haklarina ve fikri miilkiyetine saygi gosterin.

Kullanim yonergeleri hakkinda bilgi edinin ve ihlalleri bildirin.

AUP, kullanict ile ¢evrimigi hizmeti sunan sirket arasinda bir anlagsma yapar. Bazi kurallar
temel kurallardir, bazilarinin yasal sonuglar1 olabilir. Bir AUP’daki bir politikaya uymamaniz
durumunda, sirket hesabiniz1 askiya alma, feshetme veya gerekirse yasal islem yapma hakkina
sahiptir. Bu nedenle, kullandiginiz Internet servislerinin AUP’lerini tanimaniz akillica
olacaktir.

AUP ve Okul iliskisi:

Ankete katilanlarin 6nemli bir yiizdesinin Kabul Edilebilir Kullanim Politikas1 (AUP) belgesi
olmadig1 ortaya c¢ikmistir. AUP, kullanicilarin internete giivenle erismelerini ve mobil



teknolojilerle etkilesime girmelerini saglayan bir dizi kullaniciya rehberlik eden kisa bir
belgedir. Bu, eSafety Label + projesinin, Avrupa’daki daha fazla okulda Kabul Edilebilir
Kullanim Politikas1 veya ‘Okul Politikas1’ sablonunun uygulanmasini 6nerebilecegi anlamina
gelir.

Ayrica, anket sonuglar1 eSafety etiket akreditasyon siirecinin tamaminin yalnizca teknik siireg
acisindan degil, ayn1 zamanda ilgili g¢esitli aktorler arasindaki etkilesimler s6z konusu
oldugunda ¢ok iyi alindigini1 ve yiiksek kalitede oldugunu gostermektedir. Spesifik olarak,
Ulusal Koordinatorlerin rolii, katilimeilarin cevaplarinin netligi ve hizi ve toplam siirece katma
degeri bakimindan biiyiik begeni toplamistir.

Raporda vurgulanan bir diger iyilestirme alani da olay davasi (Vaka incelemesi) deposudur.
Anket sonuglari, katilanlarin ¢ogunun, g¢evrimici olarak rapor vermenin onemini, topluluk
iiyeleri arasinda iyi uygulama ve bilgi paylasimi aktarimini tam olarak algilayamadiklarini
ortaya ¢ikarmigtir. Buna bagli olarak eSafety Label portalinin yenilenen versiyonu olaylara ve
bunlarin nasil sergilendigine ¢cok daha fazla 6nem vermektedir.

Son olarak bu rapor, eSafety Label + projesinin, heniiz okulu bronz, giimiis veya altin bir etiket
kriterlerini karsilamayan egitimcileri nasil motive etmesi gerektigini de vurgulamaktadir.

Bu motivasyon iki farkli yolla gerceklestirilebilir:

1. Icerik ag1sindan, ii¢ temel eSafety ¢alisma alanim kapsayan giincel eylem planlari ve kontrol
listeleri saglayarak: Altyap: (yani ag giivenligi), Politika (yani, Kabul Edilebilir Kullanim
Politikalar1) ve Uygulama (yani, danismanlik)

2. Pedagojik bir bakis acisina gore, egitimcilerin birbirlerine liderlik etmelerini, kapsamli en
iyi uygulama ¢Oziimlerinin daha da yayginlastirmasini saglayan dinamik bir eSafety
Sampiyonu grubu kog¢lugu olusturarak.

Okullarmin ihtiyaglarina uygun bir ¢evrimici giivenlik stratejisi olusturmak isteyen egitim
uzmanlar, “Gelecek i¢in eSafety Sampiyonu O1” slogan1 ile MOOC (Ucretsiz ¢evrim ici kurs)
katilmcilarin  okullarda uygun eSafety politikalarinin 6nemini diisiinmelerine, eSafety
risklerini belirlemelerine, okullarinin ve 6grencilerinin okullara yonelik bir okul yaklasimi
uygulamasinda onlara kars1 karsiya gelmelerine ve desteklemelerine yardimci olacaktir.

“Forum boliimii oldukg¢a 6zenli kullanilmasi gereken bir boliimdiir. Forum béliimiinii inceleyen
veya katilmak isteyen bircok yabanci 6gretmenin sizin mesajinizi / génderinizi okuyacaklari,
inceleyecekleri unutulmamalidir.”

Kullanict ad1 ve sifresi ile eSafety Label portalina erisildikten sonra “Collaborate” (Isbirligi)
sekmesi tiklanir.



Bu boliim eSafety etiket topluluguna aktif katiliminiza ve ¢evrimigi giivenlige iligkin goriis ve
bilgilerinizi arkadaslarinizla paylasmaniza olanak sunar. Bu alanda kendi uzmanlhiginiz1 diger
topluluk iiyeleriyle paylasabilir, diisiincelerinizi ifade edebilir, sorular sorabilir veya
bagkalarinin deneyiminden yararlanabilirsiniz.

Yine “Collaborate” (Isbirligi) ana sayfasinda bulunan “Forum highlights” (Forumun 6zeti)
boliimiinden “Go to forum” botonu tiklanip forum béliimiine gegis yapilir.

Forum genel olarak 4 ana kategoriden olusmaktadir:
1. eSafety etiketi ve el¢iler boliimii

eSafety Label elgileri i¢in hazirlanmis olan bu boliimii iilkenizde bulunan elgilerle iletisim
kurmak veya Erasmus+ projesine katiliminizi gostermek i¢in kullanabilirsiniz.

2. eSafety etiketi girisimi bolimii

Degerlendirme siirecinden bahsetmek, ilerlemeniz hakkinda fikirlerinizi paylagsmak, eSafety
Etiketi iiyelerine sorular sormak i¢in bu alan1 kullanabilirsiniz.

Alt kategoriler: Akreditasyon siireci, diger sorular veya tereddiitler, portal hakkinda sorular ve
teknik konular.

3. Tanitimlar ve genel yorumlar

Bu alan1 genel yorumlar, kendinizi tanitmak veya eSafety Etiketi ile ilgili olmayan konular1
tartismak i¢in kullanabilirsiniz.

Alt kategoriler: Kendinizi tamtm, Ogretmen bulusma yeri — Felemenkge, Ogretmen bulusma

yeri — Yunanca, Ogretmen bulusma yeri — Portekizce, Ogretmen bulusma yeri — Ispanyolca,
Ogretmen bulusma yeri — Macarca

4. Cevrimigci giivenlik tartigmalar

Okulunuzda c¢evrimigi giivenlikle ilgili haberleri, tereddiite diistiiglinliz durumlari, sorular
veya durumlar1 paylagsmak i¢in bu alan1 kullanabilirsiniz.

Alt kategoriler: Etkinlikler ve kampanyalar, cevrimig¢i giivenlik egilimleri ve yenilikler,
cevrimici giivenlikle ilgili sorular

Mesaj panolart:
Bu alan forum sayfasinin girisinde bulunan sekmeler grubunu icerir. Bunlar:

1. Mesaj panolar1 ana sayfa



2. Yakin zamanda gonderilenler
3. Gonderilerim

4. Aboneliklerim

5. Istatistik boliimii

Ayrica “Search” (Arastir) kutucugundan aradigimmiz konu basliklarini hizli ve kolayca
bulabilirsiniz.

Forum boliimiinde mesaj yazmak i¢in “Post new thread” (Yeni konu gonder) butonu tiklanir.
Agilan yeni sayfada mesaj yazilabilir, istenirse mesaja resim eklenebilir. Son olarak “Save as
draft” (Taslak olarak kaydet), “Preview” (On izleme), “Publish” (Yayinla), Cancel (iptal)
tercihlerinden bir tanesi secilir.
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